Stadsdorp Computer Etiquette Tip 1

Eigen wachtwoorden

Misschien is het een goed moment om de wachtwoorden die jijzelf gebruikt voor toegang tot
accounts op internet, of het nu gaat om e-mail of betaaldiensten onder de loep te nemen. Voldoet
jouw wachtwoord aan de eisen?

Het maken van een sterk wachtwoord is daarom belangrijk. Maar hoe doet je dat nu?

Voor de hand liggende wachtwoorden zijn makkelijk te kraken. Een cijferreeks (123456), een woord
(Geheim) of een combinatie van uw voornaam en geboortedatum (Pieter1957) is door een
computerprogramma dat hackers* inzetten snel geraden. De video ' Hoe kraakt iemand een
wachtwoord' laat zien hoe het kraken van een wachtwoord in zijn werk gaat. Geen overbodige luxe
dus om ook uw wachtwoordgebruik onder de loep te nemen.

Meerdere wachtwoorden

Zoals de video laat zien is het maken van een wachtwoord zin niet alleen makkelijker te maken maar
ook makkelijker te onthouden. Vertel eens eerlijk... gebruik jij nog hetzelfde wachtwoord voor je e-
mail, je DigiD en je Bol.com account? Dan ben je zeker niet de enige. Lees snel verder als je wilt
weten waarom het verstandig is om overal verschillende wachtwoorden te gebruiken. Als we de
cijfers mogen geloven, gebruikt 42% van ons nog steeds hetzelfde wachtwoord voor meerdere online
accounts. De voornaamste reden hiervoor is gemak. Want wie wordt er niet gek van het moeten
onthouden van al die verschillende wachtwoorden? Hoe vervelend ook, wees verstandig en vervang
de wachtwoorden wel regelmatig. Dan weet je zeker dat je goed bent voorbereid op een mogelijke
hack van een website of online dienst waar jij gebruik van maakt. Als je wel overal hetzelfde
wachtwoord blijft gebruiken, loop je het risico dat je persoonlijke gegevens voor al je accounts in één
keer toegankelijk zijn...

Gebruik nooit hetzelfde wachtwoord voor je email account en websites waar je persoonlijke
gegevens achterlaat: van je verzekeraar, je bank, de belastingdienst, van webshops, etc. Tijdens het
aanpassen van de wachtwoorden is de kans groot dat je ook accounts op je lijstje hebt staan die je
eenmalig hebt aangemaakt voor bijvoorbeeld een kortingsactie. Die kun je het beste meteen netjes
opheffen.

Onthouden

Maar hoe onthoudt je al die wachtwoorden. Natuurlijk kan dit digitaal in allerlei
wachtwoordmanagers maar nog het meest eenvoudig is een simpel abc boekje gebruiken om daar
de verschillende wachtwoorden in op te schrijven en dit boekje te bewaren bij je waardepapieren.

*Spreek uit als: hek-ker:Inbreker. Hacken gebeurt vaak met kwade bedoelingen, maar kan ook
gebeuren om een systeem op veiligheid te testen)


https://www.youtube.com/watch?v=sCMotoEV3TY
https://www.youtube.com/watch?v=sCMotoEV3TY

